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Chapitre 4 Points découlant de notre audit des états financiers de la province

Points decoulant de notre
audit des états financiers de
la province

| ntroduction 4.1 Le4 octobre 2013, notre Bureau aremis une
opinion d’ audit sans réserve sur les états financiers
consolidés de la province du Nouveau-Brunswick.
L’ opinion montre que les états financiers consolidés
de la province donnent une image fidele
conformément aux Normes comptables canadiennes
pour le secteur public.

4.2 Pour nous former une opinion sur les états
financiers consolidés de la province, nous effectuons
des travaux d audit sur les principaux programmes et
activités des ministéres. Nous auditons en outre les
principaux postes de recettes et un échantillon de
dépenses prélevé parmi tous les ministeres. De plus,
nous examinons les controles internes des principaux
systemes informatisés.

43 Lorsdelaplupart desaudits, il y alieu de discuter
de certaines constatations de I’ audit avec la direction.
Bien qu’ elles soient importantes, |es constatations qui
découlent de notre audit du 31 mars 2013 ne
représentent pas des sommes suffisamment élevées
pour modifier notre opinion des états financiers
consolidés. Nous avons I” habitude de faire rapport de
ces points aux hauts fonctionnaires des ministéres
visés et de leur demander de répondre. Les
constatations et |es recommandations importantes qui
découlent de notre audit des états financiers
consolidés de la province ainsi que les réponses des
ministéres sont présentées dans ce chapitre. Au
chapitre 3, nous avons également présenté nos
constatations importantes sur les régimes de retraite et
Energie NB.
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4.4  Si certaines de ces constatations ne sont pas
comprises dans le présent rapport, ¢’ est que nous
considérons qu’ elles ne sont pas suffisamment
importantes pour les porter al’ attention de
I’ Assembl ée | égislative, ou parce qu’ attirer | attention
du public sur des déficiences des contréles internes
avant qu’ elles ne soient corrigées pourrait entrainer la
perte de biens publics. Pour mieux comprendre le
contexte de nos objectifs d’ audit, veuillez consulter
I"annexell.

45 Notre audit des états financiers consolidés de la
province du 31 mars 2013 adonné lieu aplusieurs
constatations. Nous examinons | es constatations
découlant de nos travaux afin de déterminer lesquelles
sont importantes. Pour déterminer les constatations
qui sont importantes, nous évaluons :

e |'ampleur de lasomme impliquée,
e lerisque que la constatation puisse étre la cause
d’une perte ou d’'une erreur plus importante a

I"avenir,

e lenombredefoisou laconstatation s est
aveéree,

e S laconstatation se répéte dans plusieurs
ministeres,

e s laconstatation aéésignaéelorsd un
exercice préecédent,

e S nous estimons que la constatation est
importante dans son ensemble.

Faits saillants et 4.6 Lesfaits saillants de nos constatations importantes
thémes r écurrents et les thémes récurrents sont présentés dansla
piece4.l.
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Piéce 4.1- Faits saillants de nos constations importantes et thémes récurrents

Constatation

Théme Constatation Destlnatawgde del’exercice Numero
la constatation ”» de page
antérieur
Comptabilité des régimes de
; 76
retraite
Paiement de transfert 84
. - BCt Non
Normes comptables Passif environnemental 79
Consolidation des rapports des
" 82
entités gouvernementales
Recettes fiscales Finances Non 91
Considérations futures Calendrier d' audit BC! Non 78
Calcul des prestations de Non 82
retraite
Provision pour préts BCt Non 78
Passif relatif aux travailleurs
Manque de accidentés Non 83
documentation Provisions pour créances
douteuses — préts, comptes BCt, Finances Partiellement 78,84,93
débiteurs, impot foncier
Exa,rr,]en sur route aux fins SNB? oui %5
d’ évaluation fonciére
BC,
. . " Développement . 88, 99,
Technologie de Séparation des taches économique, Partiellement 104
I’information ASINB?, SNB?
Sécurité et autres constatations Varié Partiellement 103
Revision des rapports des BCt, ASINB? oui 80
organismes de services
Préts Qe devel_oppement BC! Non 80
économique
Surveillance et Evaluation des risques de
évaluation fraude BCt Non 85
Rappro;hem@ts d°§ comptes Finances Oui 91
impOt foncier
Comité d audit BC! Oui 86
Politiques de gestion de la .
sécurité des technologies de BCS| Oui 106
I’'information
Adutorisation de paiements _ 87
Mise &iour d BCt Oui
IS€ ajour des Politiques de carte d’ achat 87
politiques et : _ _
conformité Evgl uation fi nanciere des
services de soins de longue 96
durée Développement .
Evaluation de |’ aide sociale et social e ElETTE
des services de soins de 97
longue durée
L Bureau du contrdleur, ministére des finances
2 Services Nouveau-Brunswick
3 Agence des services internes du Nouveau-Brunswick
Bureau du chef du service de I’information
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Détailsdes
constatations
importantes

Lefait que certaines de ces constatations ont été
observées dans différents ministeres est préoccupant.
Le méme probleme ayant été relevé dans différents
ministeres, nous avons observé au cours de nos
travaux des thémes récurrents. La piece 4.1 énumere
les ministeres dans lesquels nous avons observeé ces
thémes récurrents. Etant donné I’ importance des
problémes et |e nombre de cas observés, nous avons
choisi detraiter de ces thémes récurrents dans le
présent chapitre.

Nous sommes préoccupés par la tendance selon
laquelle les ministeres ne corrigent pas les
constatations importantes en vue du cycle d audit de
I’ exercice suivant. La piece 4.1 montre les themes
récurrents qui représentent des constatations qui se
répétent.

De fagon générale, les réponses des ministéres
étaient favorables, et ceux-ci ont I’intention de
donner suite aux préoccupations au cours de
I’ exercice qui vient.

4.10 Bien que nous n’ayons pas relevé de cas

importants de fraude, de vol ou d erreur, comme
nous le mentionnons al’ annexe 11, |’ existence des
constatations contenues dans la piéce 4.1 augmente
le risque de perte ou d’ erreur dans les états
financiers consolidés de la province. Il y aurait lieu
de régler ces points avant le prochain cycle d audit.

411 Nos observations, nos recommandations et les

réponses des ministéres a nos constatations
importantes sont présentées dans cette section de
notre rapport.

Bureau du contr6leur — Comptabilité et rapports

Comptabilité desrégimes

deretraite
Observations

4.12 Lorsde notre audit, nous avons constaté que la

direction n’avait pas de plan officiel en place pour
comptabiliser |la mise en oeuvre des nouveaux plans
de régimes de retraite arisques partagés (PRRR).

L’ expertises comptable et actuarielle fut obtenues
directement par ladirection. Toutefois, I’ expertise
comptable a été retenue gu’ a un stade avancé du
processus et ne semble pas avoir pleinement évaluée
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le traitement comptable des plans, en tenant compte
de toutes les normes comptables en vigueur.

4.13 Comme des changements sont apportés ala
structure des plans de la province et que des
changements aux normes comptables sont a prévair,
le Bureau du contréleur devrait retenir les services
d’ experts-comptables en régimes de retraite pour
évaluer et choisir les options comptables.
|déalement, ces travaux devraient étre complétés au
plustard en février 2014 et |’ étude des options
devrait inclure une anal yse documentée des normes
comptables pour le secteur public (NCSP), des
normes internationales d’ information financiére, et
d’ autres cadres comptabl es jugés pertinents pour
traiter le caractére unique de la comptabilité des
PRRR.

Recommandation 4.14 Nousrecommandons quele ministére des
Finances/Bureau du controleur se dotent de
ressour ces en comptabilité derégimesderetraite
aptesa documenter lamiseajour del’évaluation
du traitement comptable approprié des PRRR,
en tenant compte des changements continus
apportés aux plansderégimesderetraitedela
province, et a examiner lesdifférentscadres
comptables et les nouveautés en matierede
comptabilité concernant lesrégimesderetraite.
Un plan officiel devrait ére misen place,
incluant des objectifs et un calendrier, pour
idéalement mener atermecestravaux au plus
tard en février 2014.

Commentairesdela 4.15 Le ministére des Finances et le Bureau du

direction contréleur ont effectué une analyse des régimes de
retraite convertis vers le modéle de régimes de
retraite a risques partagés au cours de I’exercice
visé par cet audit. Dans le cadre de I’analyse, on a
procedé a I’évaluation des caractéristiques des
régimes convertis comparativement aux normes
comptables en vigueur. A la suite de cette
évaluation, la direction a propose un traitement
comptable pour les régimes convertis. On a ensuite
fait appel a un expert externe pour valider la
décision comptable de la direction. Nous
reconnaissons le caractére unique de ces régimes
constitués conformément au modele a risques
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partagés et, au fur et a mesure de la conversion des
régimes, nous examinerons les caractéristiques de
chaque régime comparativement aux cadres
comptables applicables.

Calendrier d’ audit 4.16 |l y aeudesretards dansladéivrance des états
financiers de la province et de notre opinion d’ audit
en raison de questions comptables complexes qui
ont exigé beaucoup de temps et d’ analyse. A notre
connaissance, la publication des états financiers
consolidés audités de la Province de 2014 est prévue
alafin du mois dejuillet. Pour atteindre cet objectif,
le processus de préparation des états financiers de
fin d’ exercice devra étre revu. Les questions
comptables complexes doivent étre traitées, le cas
échéant, avant lafin del’ exercice. Notre Bureau est
disposé a participer alarévision afin d' offrir sa
perspective en matiére d' audit pour rationaliser ce
processus.

Observation

Recommandation 4.17 Nousrecommandons quele Bureau du
contréleur/ministére des Finances révisent le
processus de prépar ation des états financiersde
I’exercice, afin de se conformer aladatede
publication prévue des états financiers de 2014.

Commentairesdela 4.18 Le ministere des Finances et le Bureau du

direction contrdleur amorcent a I’heure actuelle un projet
d’amélioration du processus dont I’objectif est
d’améliorer le processus de préparation de I’état
financier a la fin de I’exercice. Nous saluons la
participation du Bureau du vérificateur général a
cette demarche de rationalisation du processus, car
sa participation est essentielle a la réussite de notre
démarche.

Provision desprétsgérés  4.19 Lesprétsdouteux gérésen vertu delaLoi sur le

envertudelalLoi sur le développement économique sont consentis sur une
dével oppement base individuelle. En plus de la provision fondée sur
économique le jJugement, une provision générale de 3 % est

_ appliquée atout prét, autre que les préts réputés
Observation présenter un faible risque et ceux dont le taux

équivaut dgaalaprovision maximale. Laraison
d’étre de I’ application de cette provision généerae
remonte a 2000. Depuis, elle n’apas fait I’ objet

d’ une nouvelle analyse. I conviendrait de mettre a
jour lajustification de cette provision générale
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chague année, ainsi que de justifier les taux
appliqués.

Recommandation 420 Nousrecommandonsquele ministéeredu

Développement économique et le Bureau du
contrOleur justifient par écrit I'application d’une
provision générale relativement aux créances
douteuses, mettent a jour la documentation
annuellement et soutiennent par écrit lestaux

appliqués.

Commentairesdela 421 En collaboration avec le ministere du

direction

Développement économique, le Bureau du
controleur s’assurera de documenter annuellement
la raison d’étre et d’autres facteurs qui ont guidé
I’application d’une provision pour les préts gérés en
vertu de la Loi sur le développement économique.

Passif au titre des sites 4.22 Nous avons demandé au Bureau du contréleur et

contaminés
Observation

au ministére de I’ Environnement et des
Gouvernements locaux une liste des sites
contaminés. Nous avons regu une liste. Or, aucun
montant n’ a été établi pour chacun des sites. Par
conséquent, ce passif n’a pas pu étre audité ni
évalué.

423 Deplus, il existe une nouvelle norme comptable,

SP 3260 — Passif au titre des sites contaminés, en
vigueur pour |’ exercice seterminant le

31 mars 2015, qui exigera beaucoup de temps et
d’ efforts pour mettre en cauvre. Le Bureau du
contréleur devrait s assurer que cette norme est
appliquée au cours du prochain exercice afin de
prévoir suffisamment de temps pour anal yser

I’ exposition de la province, avoir recours aux
services d experts au besoin et évaluer le passif a
déclarer dans les états financiers consolidés. Cette
analyse devrait comporter une liste détaillée de tous
les sites contaminés sous I’ autorité de la province.

Recommandations 4.24 Nousrecommandons que le Bureau du

controleur prépare une analyse dela nouvelle
norme, incluant une liste des sites contaminés, et
de ses effets sur les étatsfinanciers dela province.

4.25 Nousrecommandonsquele Bureau du

contrbleur sassurequelaliste desites
contaminés est prépar ée, incluant les montants
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potentiels de passif, en vue del’ évaluation et de
I’audit des états financier s consolidés.

Commentairesdela 4.26 Le Bureau du contréleur poursuivra ses

direction préparatifs en vue de la mise en ceuvre de cette
norme qui entrera en vigueur a I’exercice se
terminant le 31 mars 2015.

Surveillance des préts 4.27 Lorsde notre audit, nous avons constate que
certains débiteurs de préts gérés en vertu de la Loi
sur le développement économique ne satisfaisaient
pas aux exigences de conformité telles que stipul ées
dans leur convention de préts respective. Certains
débiteurs n’ont pas fourni leurs états financiers
audités en temps opportun, tel que le prescrit la
convention.

Observation

Recommandation 4.28 Nousrecommandons quele ministéeredu
Développment économique surveille les exigences
de chaque convention de prétspour veiller au
respect descriteres et alaréception en temps
opportun de la documentation de contr6le de
préts exigée.

Commentairesdela 4.29 Le Bureau du contréleur discutera de

direction I’importance de la surveillance continue du respect
des conventions de préts avec le ministere du
Développement économique.

Rapportsdesorganismes 4.30 Dansles constatations de I’ exercice précédent,

de services nous signalions que le gouvernement provincial fait
appel a plusieurs organismes de services externes. Il
importe que ladirection s assure de I’ application de
mesures de contréle adéquates par |es organismes de
services pour protéger les transactions qu’ils
effectuent au nom du gouvernement. Pour cefaire,
les organi smes de services soumettent un rapport de
contrdle interne. La direction doit prendre
connaissance du rapport, faire un suivi sur les
exceptions et documenter ses constatations quant a
la nature adéquate des contréles en place pour

S assurer qu’elle peut sefier al’ organisme de
services. Si les rapports de contrdle interne des
organismes de service présentent des déficiences, le
gouvernement pourra devoir mettre en place des
mesures de controdle correctif. Dans le cours de notre
audit, nous n’avons décel € aucun éément indiquant

Observation
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I’ examen documenté de tels rapports.

431 Deplus, le gouvernement provincia aconclu une
entente de services avec un tiers relativement au
traitement des paiements, qui ne comporte pas de
clause de soumission de rapports au gouvernement
par letiersvisant alui garantir I’ adéquation des
contréles internes pour tout approvisionnement
aupres d’ un fournisseur de services externe. En
réponse, le gouvernment provincial a passé un
contrat de service externe pour accomplir cette tache
aun co(t additionnel.

Recommandation 4.32 Nousrecommandons que le Bureau du
contro6leur procéde a une évaluation annuelle des
rapports des organismes de services, fasse un
suivi sur les exceptions et documente ses
constatations quant a I’ existence de contréles
appropriéset, au besoin, de contréles correctifs
par la province.

Commentairesdela 4.33 Le Bureau du contréleur regoit et examine les

direction rapports de contrdle interne des organismes de
services. Ce processus a mené a la signature d’un
contrat avec un tiers pour I’examen du processus de
controle interne d’un fournisseur de services visant
a s’assurer gue les contrdles sont adéquats. Le
Bureau du contrdleur documentera le processus
d’examen, ainsi que les résultats de ses examens.

Recommandation 4.34 Nousrecommandons quele Bureau du
controleur informeles ministeres, lorsdela
conclusion d’entente de services avec un tiers
pour letraitement d’un volumeimportant de
transactions, qu’une clause soit inclue en vue
d’assurer la soumission au gouver nement
provincial derapportsde contrdle par letierslui
garantissant |’ efficacité des mesur es de contréles
internes mises en cauvre et appliquées par le

fournisseur .
Commentairesdela 4.35 Le Bureau du contrbleur discutera avec les
direction ministéres de I’importance d’inclure une clause a

leurs ententes de services avec des tiers stipulant le
dépbt de rapports d’assurances annuels au
ministere.
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Documentsal’appui des  4.36 Nousavons constaté que la documentation

calculs clés du régime de utilisée pour calculer et isoler laportion du passif au
retraite titre du régime de retraite dans les services publics

. pour Energie NB n’ avait pas été mise a jour
Observation depuis 2001 et qu’ on la définit encore comme une

évauation actuarielle. 1l conviendrait de réviser et
de mettre &jour cette documentation pour éablir si
I’information qu’ elle contient est exacte et
pertinente.

Recommandation 4.37 Nousrecommandons que le Bureau du
contrdleur/minister e des Finances veillent a ce
gue la documentation utilisée aux fins de calcul
delaretraite, commelesfondementsdela
seépar ation dela portion du passif au titredu
régime deretraite d’Energie NB, soit révisée et
miseajour pour s assurer del’exactitude et dela
pertinence des hypotheses et de I’information
gu’elle contient.

Commentairesdela 4.38 Le Bureau du contréleur est d’avis que la

direction méthode utilisée pour isoler la portion de passif du
régime de retraite dans les services publics pour
Energie NB est exacte et pertinente. La date de base
a été fixée a 2001 et est ajustée annuellement selon
les cotisations d’Energie NB, ainsi que les
prestations a sa charge. De plus, on ajuste les
soldes des parts proportionnelles pour les dépenses
administratives et les revenus de placement
d’Energie NB. Le Bureau du contrdleur a abordé
cette question avec les actuaires-conseils externes
pour valider la méthodologie appliquée, et
I’exactitude et la pertinence des hypothéses qu’elle
suppose aux fins comptables.

Commission de 4.39 Au cours de notre audit, nous avons constaté que
I’ assurance agricole du la Commission de |’ assurance agricole du Nouveau-
Nouveau-Brunswick Brunswick était incluse aux états financiers

. consolidés par la méthode des opérations
Observation comparables. Cette entité doit plutdt étre consolidée

conformément alanorme SP 2500 —
Consolidation — Principes fondamentaux.

4.40 Deplus, le gouvernement fait état d’un prét en
coursde 7,1 millions de dollars ala Commission de
" assurance agricole du Nouveau-Brunswick. Etant
donné que I’ entité N’ est pas consolidée et son
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historique de pertes, nous estimons qu’il y aun
risque élevé que le prét n’ est pas recouvrable et par
conséguent doit étre ramené alavaeur comptable
réduite.

Recommandation 4.41 NousrecommandonsqueleBureau du
controleur consolide la Commission de
I”assurance agricole du Nouveau-Brunswick
conformément a la norme SP 2500 —
Consolidation — Principes fondamentaux. A défaut
dequoi, le solde du prét doit étre entierement

provisionné.
Commentairesdela 4.42  Le Bureau du contréleur s’engage a examiner la
direction norme SP 2500 — Consolidation — Principes

fondamentaux et son applicabilité a la Commission
de I’assurance agricole du Nouveau-Brunswick.

4.43 Dans le cadre des activités de fin d’exercice, le
Bureau du contréleur a examiné une évaluation
actuarielle preparée en 2011, qui indique que le
CAANB demeure indépendante financierement. Des
discussions avec la direction de le CAANB ont
permis de confirmer qu’aucun événement important
ne s’était produit depuis cette évaluation qui ne
serait pas rapporté dans I’évaluation ou qui aurait
un effet important sur I’évaluation. Le Bureau du
contréleur continuera de surveiller les exigences de
provisions liées a ce prét dans le cadre de ses
activités de fin d’exercice.

Passif relatif aux 4.44 |’ estimation deladirection du passif relatif aux
travailleurs accidentés travailleurs accidentés, telle que présentée dans les
états financiers consolidés, provient de la
documentation fournie par Travail sécuritaire NB.
Le passif calculé par Travail sécuritaire NB est
fondé sur les normes internationales d’ information
financiére, qui différent des normes comptables
appliquées par la province.

Observation

4.45 Ladirection devrait procéder a une analyse des
valeurs agréées pour s assurer que les valeurs
comptabilisées par la province s avéerent une
estimation exacte du passif de la province. Elle
devrait aussi analyser I’incidence du calcul des
valeurs a partir d’ un autre cadre comptable pour
S assurer que les différences ne sont pas
significatives dans les états financiers consolidés de
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Recommandation

Commentairesdela
direction

Provision pour créances
douteuses — préts et
comptes débiteurs

Observation

Recommandation

Commentairesdela
direction

Paiementsdetransfert
Observation

laprovince.

4.46 Nousrecommandons quele Bureau du

controdleur procede a une analyse par écrit du
passif relatif aux travailleursaccidentés et a une
analyse des effets de |’ application de différents
cadres comptables.

4.47 Le Bureau du contréleur effectuera une analyse

par ecrit du montant de passif relatif aux
travailleurs accidentés, y compris de toute incidence
sur le passif imputable au calcul fondé sur les
normes internationales d’information financiere.

448 Certains ministéres utilisent une méthode de

calcul de la provision pour créances douteuses
(PCD) qui n’est pas fondée sur I historique de
recouvrement et ne comparent pas les résultats réels
alafin del’ exercice pour s assurer de |’ exactitude
de leurs estimations. Dans certains cas, nous avons
noté que I’ estimation de laPCD n’ avait pas été
révisée ni regue d’ approbation officielle. Les
estimations de la PCD doivent faire I’ objet d’une
révision formelle, ainsi qu’ étre consignées par écrit
et comparées aux résultatsréelsalafin del’ exercice
pour en valider |’ exactitude, et s assurer quele
processus est rigoureux et fiable.

4.49 Nousrecommandonsquele Bureau du

controleur informeles ministéresqueles
estimations dela PCD doivent fairel’objet d’'une
révision formelle, étre consignées par écrit et
compar ées aux résultatsréelsalafin de

I’ exer cice pour en valider I’ exactitude.

450 Le Bureau du contrbleur poursuivra ses travaux

avec les ministéres visant a s’assurer que la
méthodologie de calcul des provisions pour les
créances douteuses est a jour, adéquate et
approuvée.

451 Lorsde notre audit, nous avons constaté |’ absence

d’ analyse documentée avant lafin de I’ exercice sur

I’ adoption de lanorme SP 3410 — Paiements de
transfert relativement aux transferts effectués par les
ministeres du Nouveau-Brunswick vers certaines
autres entités. Les paiements effectués doivent étre

84
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analysés par les ministéres, avec I’ aide du Bureau du
contréleur au besoin, pour déterminer I’ applicabilité
delanorme SP 3410 — Paiements de transfert.

4.52 Nous avons noté des cas, ou lanouvelle norme
était anotre avis applicable, relatifs a des
subventions (paiements de transfert) dans les
ministeres du Développement social, et de
I’ Education postsecondaire, de la Formation et du
Travail.

Recommandation 453 Nousrecommandons que les ministéres, avec
I’aide du Bureau du contréleur, préparent une
analyse documentée des paiements du
gouver nement du Nouveau-Brunswick pour
déterminer I’applicabilité de la norme SP 3410 —
Paiements de transfert a ces paiements.

Commentairesdela 454  Nous voyons I’intérét d’effectuer une analyse

direction documentée de I’applicabilité de la norme SP 3410 —
Paiements de transfert pour chacun des ministeres en
ce qui concerne les transferts qu’ils émettent et
recoivent. Nous tenterons d’élaborer et d’obtenir
une telle documentation pour I’audit 2013-2014.

4.55 Le Bureau du contréleur a préparé une analyse
documentée de I’applicabilité de la norme SP 3410
— Paiements de transfert a certains financements.
Cette analyse appuie le traitement comptable actuel
pour ces paiements.

Evaluation desrisquesde 4.56 Nous avons obtenu une assurance raisonnable que
fraude les états financiers consolidés dans leur ensemble
sont exempts d’ anomalies significatives, que celles-
ci résultent de fraudes ou d’ erreurs. Nos procédures
incluent I’analyse de I’ évaluation par la direction des
risques du contréle interne; toutefois, nous avons
constaté I’ absence d’ éval uation documentée des
risques de fraude. La documentation d’ une
évaluation des risques de fraude permettrait ala
direction et aux auditeurs internes de concentrer les
contréles sur les principaux domaines de risque et de
surveiller les efforts a ce chapitre. L’ absence

d’ évaluation des risgques indigue une déficience du
contréle interne.

Observation

Recommandation 4.57 Nousrecommandons que, sur une base
annuelle, le Bureau du contrdleur méne ou mette
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ajour une évaluation documentée desrisques de
fraude dansle cadre de ses activités de contrble

continu.
Commentairesdela 458 Le Bureau du contréleur reconnait I’avantage de
direction I’évaluation des risques de fraude et examinera les

solutions en vue d’établir un processus de protection
adéquat qui pourra étre mis a jour réguliérement.

Comité d’ audit 4.59 Lesnormes canadiennes d’ audit exigent que les
auditeurs communiquent aux responsables de la
gouvernance d’ une entité (p. ex., les comités d’ audit
ou les conseils d’ administration) certaines questions
qui pourraient les aider dans leur réle de
gouvernance et dans la supervision des processus de
la direction en matiere de rapports et de présentation
d’information financiére. Les questions qui exigent
une communication comprennent, mais sanss'y
limiter, ce qui suit :

Observation

e redressement important aprés audit ou
déficiences dans les informations fournies dans
les états financiers ou les deux;

e déficiences importantes du contrdle interne;
e désaccords avec ladirection;

e (uestions importantes discutées, ou faisant
I’ objet d’ une correspondance, avec ladirection;

e difficultés considérables lors del’ audit;
e fraude ou actesillégaux.

4.60 Comme signalé danslalettre de recommandation
de I’ exercice précédent, la province du Nouveau-
Brunswick n’a pas de comité d’ audit officiel.

Recommandation 461 Nousrecommandons encoreunefoisau
ministere des Finances d’ éablir un comité
d’audit pour la province du Nouveau-Brunswick.

Commentairesdela 4.62 Le ministére des Finances est d'accord avec la
direction recommandation.
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Directive AD-6402 du 4.63 Comme constaté lors de I’ exercice précédent, le
M anue d’administration processus de I’ ASINB en matiére de traitement des
paiements n’ est pas conforme aladirective AD-
6402 — Autorisation des paiements du manuel

d administration. Cette directive est désuéte en ce
gui concerne les processus en place dans les
environnements de services partagés, ainsi que les
interfaces de systémes de paiement utilisés par
divers ministéres.

Observation

Recommandation 4.64 Nousrecommandonsquele Bureau du
contr6leur communique avec I’ Agence des
servicesinternes du Nouveau-Brunswick
relativement ala directive AD-6402 et larévise
pour tenir compte des exigences actuelles en
matiére d’autorisation des paiementspour le
traitement des opérations du gouver nement.

Commentairesdela 4.65 Le Bureau du contr6leur est d’accord avec cette

direction recommandation et se fixe I’objectif de présenter
une politique révisée au conseil d’administration en
2014.

Politiques de carte 4.66 Nous avons noté gque le gouvernement provincia
d’achat n’a pas de politique en matiére d’ utilisation des
cartes d’ achat. Les transactions annuelles par carte
d’achat s éévent a plus de 30 millions de dollars.
Une ébauche de politiques a été rédigée en 2005;
toutefois, elle n’a pas été finalisée. Dans notre audit,
nous avons constaté que certains ministeres ont fait
passé la limite de crédit des cartes d’ achat du
montant par défaut a1 500 $. Bien que

I’ augmentation eut été autorisée par un gestionnaire
ministériel, il nous est impossible d’ établir si le
niveau d’ autorisation est adéquat pour unetelle
exception en |’ absence de politiques écrites.

Observation

Recommandation 4.67 Nousrecommandonslafinalisation des
politiques sur les cartesd’achat aussi tét que
possible.

Commentairesdela 4.68 Le Bureau du contr6leur est d’accord avec cette

direction recommandation et se fixe I’objectif de présenter
une politique révisée au conseil d’administration en
2014.
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Bureau du contr6leur — Systeme Oracle

Sépar ation destaches— 4.69 Lorsde notre analyse du systeme de gestion dela
Accés des concepteurs sécurité de |’ application Oracle R12, nous avons
aux données de constaté que les concepteurs avaient un acces
production complet aux données de production, ainsi que la

_ capacité de traiter des transactions. Ce probleme
Observation relevant de la séparation des taches permet aux

utilisateurs ayant des priviléges d' acces étendus

d’ outrepasser ou de contourner le systéme de
contréle. Nous avons également constaté I’ absence
de processus de contréle pour surveiller et controler
I” acces accordé aux concepteurs aux outils de
traitement des transactions. Une surveillance
adéquate est cruciae étant donné que les
concepteurs ont acces al’ application de production.

Recommandations 4.70 Nousrecommandons que les concepteurs aient
un accesrestreint al’environnement de
production. Quand un tel acces est nécessaire
pour desraisons commercialesvalables, il doit
étre consigné et un mécanisme de contréle
appropriédoit ére misen place pour limiter les
risques a un niveau acceptable.

Commentairesdela 4.71 Pour offrir un soutien adéquat, les membres de

direction I’équipe de soutien du SIF se partagent les
responsabilités de soutien opérationnel et
fonctionnel, de services de soutien et de
développement. La structure actuelle suppose un
acces a I’environnement de production.

4.72 Reconnaissant le risque que pose cette structure,
nous avons créé un rapport de sécurité
hebdomadaire, qui présente la derniere date de mise
a jour des responsabilités attribuées aux membres
de I’équipe de soutien de la SIF. Ce rapport est
transmis au directeur des services financiers et aux
gestionnaires du systeme de soutien financier. Les
procédures d’examen de ce rapport et les
procedures d’attribution des responsabilités aux
membres de I’équipe de soutien de la SIF sont
formelles et documentées. Ces procédures prévoient
la documentation des raisons commerciales
justifiant I’acces et la date a laquelle I’acces n’est
plus requis.

83 Rapport de la vérificatrice générale — 2013



Chapitre 4

Points découlant de notre audit des états financiers de la province

Recommandation

Commentairesdela
direction

Recommandation

Commentairesdela
direction

Recommandation

Commentairesdela
direction

4.73 Nousrecommandons queles membresde
I’ équipe du Service d’information financiere
(SIF) n"aient acces qu’aux fonctions
administrativesdel’application Oracle R12 et
guetoute responsabilité fonctionnelle qui rend
possible le traitement destransactions dans
I"application Oracle R12 comporte une date de
fin amoins qu’elle soit nécessaire pour des
raisons commer ciales valables (dans de tels cas,
I’accés doit étre surveillé pour s'assurer que des
transactions non autorisées ou que des
changements ne soient faits dans |’ environnement
de production).

4.74 Un processus de rapport mensuel sera mis en
place pour faire état de toutes les responsabilités
attribuées aux membres de I’équipe du SIF. On
examinera ce rapport et mettra fin aux
responsabilités au besoin.

475 Silesmembresdel’ équipedu SIF ont un acces
fonctionnel pour desraisons commer ciales
valables, nous recommandons de mettre en place
des controles de surveillance appropriés, comme
contrdles compensatoir es, pour consigner, fairele
suivi et revoir les changementsfaitspar les
membresdel’ équipe du SIF.

4.76 Le Ministére a mis en place un processus de
contrdle basé sur les formulaires pour les membres
de I’équipe du SIF et les comptes SYSADMIN. On
élaborera et documentera les procedures d’examen
des registres de controle.

4.77 Nousrecommandons quel’ utilisation
privilégiée des comptes du systeme fasse |’ obj et
d’un contréle et d’une surveillance, puisqu’elle
octroie un acces élargi et pourrait étre utilisée
pour contourner la securité du systeme.

4.78  Les comptes SYS et SYSTEM sont accessibles
uniquement a partir de DBA. L’équipe de soutien du
SIF a acces aux comptes APPS et SYSADMIN au
besoin seulement. Les mots de passe sont consignés
de facon sécuritaire dans un tableur protégé par mot
de passe, auquel seule I’équipe de soutien du SIF
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peut accéder.

4.79 Le Ministére évaluera de quelle fagon il peut
surveiller et contrdler I’accés a ces comptes.
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Ministere des Finances — Systeme de I'imp6t foncier

Comptabilité des
recettes fiscales

Observations

Recommandation

Commentairesdela
direction

Rapprochements des
comptes

Observations

Le chapitre 3510, Recettes fiscales, des Normes
comptables pour |e secteur public est entré en vigueur
au cours de I’ exercice courant. Le chapitre se veut un
guide en vue de la comptabilité et de la présentation
des recettes fiscales. Lors de notre audit, nous avons
noté que le Ministere avait mené une analyse de la
classification des taxes afin d’ établir e traitement
comptable recommandé conformément au chapitre du
manuel. Nous avons toutefois constaté certains cas ou
les recommandations N’ avaient pas éte traitées ou
appliquées adéguatement par le Ministere avant notre
audit. Par exemple, les gjustements de revenu de
guelques concessions et pénalités dont lavaleur
absolue est de 7,3 millions de dollars n’ étaient pas
conformes aux directives du chapitre. Nous avons
auss constaté que les produits des intéréts et des
pénalités de 15,1 millions de dollars ont été rapportés
alamémeligne del’ éat financier que les recettes
fiscales, ce qui est incorrect. Le Ministere a corrigé
ces deux situations.

Nous recommandons que le Ministére passe en
revue ses pratiques comptables en matiére de
fiscalité et respecte toutes les directives
recommandées au chapitre 3510, Recettes fiscales,
des Nor mes comptables pour le secteur public,
lorsgu’il est question d’imp6t foncier et de ses
comptes afférents.

4.82 [Traduction] La Division du revenu et de I’imp6t

collaborera avec le Bureau du controleur général
pour s’assurer gque toutes les exigences du chapitre
SP 3510 soient satisfaites a I’avenir.

Lors de notre audit, nous avons constate plusieurs
cas ou le Ministéere a utilisé des montants incorrects
pour effectuer le rapprochement des comptes. Pour un
de ces cas, le personnel du Ministére et le Bureau du
contréleur ont di déployer beaucoup d’ efforts pour
résoudre e probleme durant notre audit. Ce cas
concernait le revenu d'un district de services |ocaux
et aexigé un gjustement d’environ 10,1 millions de
dollars. Deux autres cas ont nécessité des gjustements
mineurs aux soldes de compte.
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Recommandation

Commentairesdela
direction

Recommandation

4.84  Nous avons noté les points suivants lors de nos
travaux :

* Un examen détaillé des rapprochements de
comptes est exigé. Le Ministére aindigué que le
gestionnaire ou le directeur général responsable
avait passé en revue | es rapprochements des
comptes d' imp6t foncier. Toutefois, vu les erreurs
gue notre controle par sondages arelevées, le
niveau d’ examen de ces comptes devrait étre plus
rigoureux.

* Lepersonnel comptable responsable de I’ impot
foncier au ministere des Finances doit recevoir
davantage de formation pour parfaire sa
connaissance et sa compréhension du processus
comptable lié al’imp6t foncier.

* LeMinistere doit continuer de passer en revue les
différentes écritures portées au compte 1121
(compte d’attente pour les recettes municipales),
puisqu’ elles ont un effet direct sur les recettes
provinciales comptabilisées.

* LeMinistere doit aussi passer en revueles
écritures portées au compte 0666 (impbt foncier
municipal couru a payer), puisque le solde de
cloéture des deux derniers exercices comportait des
erreurs importantes. Cette année, un gustement
correctif de 14,2 millions de dollars a été apporte
a ce compte lors de notre audit.

4.85 Nousrecommandons que les gestionnaires du
Ministére effectuent un examen détaillé des
rapprochements de comptes d’imp6t foncier en
temps opportun danslebut derepérer et de
corriger leserreursou omissionsavant le début de
I"audit. L es preuves de cet examen doivent étre
documentées.

4.86 [Traduction] Le ministere des Finances est
d’accord avec la recommandation et révisera son
processus actuel et continuera & apporter les
améliorations nécessaires a I’examen des
rapprochements actuellement en place.

4.87 Nousrecommandons que le personnel
comptableresponsable del’impbt foncier continue
a approfondir sa connaissance du processus
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Commentairesdela
direction

Recommandation

Commentairesdela
direction

Documentation a
I”appui delaréserve de
I"imp0t foncier, dela
provision et dela
provision pour pertes

Observations

Recommandations

4.93

comptabledel’'impdt foncier et recoiveune
formation supplémentaire sur la préparation des
rapprochements de comptes alacléturede
I’exercice afin deréduirelerisqued’ erreur dans
les soldes de cl6tur e des comptes.

4.88 [Traduction] Le ministére des Finances est

d’accord avec la recommandation et continuera a
s’appuyer sur la formation et le transfert des
connaissances au personnel comptable responsable
de I’imp0t foncier.

Nous recommandons que le Ministér e effectue
un examen détaillé des écritures portées au compte
d’attente pour lesrecettes municipales et au
compte d’imp6t foncier municipal couru a payer.
Un tel examen devrait contribuer a diminer les
€critures erronées portées aux comptes.

490 [Traduction] Le ministére des Finances est

d’accord avec la recommandation et mettra en ceuvre
une procédure pour I’examen du compte d’attente
pour les recettes municipales.

Le Ministére atrois principaux comptes dont les
estimations servent de fondement a |’ établissement
des soldes de compte. Auparavant, nous avons
recommandé au Ministere d’ établir par écrit la
méthode de calcul des estimations utiliseée. Lors de
notre audit, nous avons constaté que le Ministére avait
fait des progrés dans la mise en cauvre de cette
recommandation; toutefois, il aencore du travail a
faire. Notamment, le Ministére devrait comparer les
résultats réels aux estimations pour établir le caractere
raisonnable des estimations et il devrait fournir des
documents al’ appui qui illustrent lafagon d établir
les facteurs de risques et |es pourcentages.

Nous avons aussi constaté que la documentation du
Ministéere sur les divers comptes et pratiques
comptables devait étre améliorée. La documentation
fournie par le Ministére est dépassée et incompl ete.
Tout au moins, ladocumentation devrait présenter les
définitions et I’ usage approprié de chaque compte.

Nous recommandons que le Ministére établisse
clairement par écrit les étapesasuivreet le
raisonnement a appliquer au calcul dela
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provision, delaréserve et dela provision pour
pertes. Notamment, le Ministere devrait compar er
lesrésultats réels aux estimations pour établir le
caractere raisonnable des estimations et il devrait
fournir desdocumentsal’appui qui illustrent la
facon d’établir lesfacteursderisqueset les

pour centages.

4.94 Nousrecommandons queleMinistere améliore
sa documentation sur laréserve, laprovision et la
provision pour pertes.

Commentairesdela 495 [Traduction] Le ministére des Finances est

direction d’accord avec la recommandation et améliorera la
documentation aux calculs pour les comptes de la
provision, de la provision pour pertes et de la réserve.

4.96 Cependant, la Division du revenu et de I’imp6t ne
dispose pas actuellement des ressources et des
données pour effectuer un examen en profondeur de
ses hypotheses actuelles; elle communiquera avec le
Bureau du contrdleur en vue d’examiner
conjointement ces hypothéses et le raisonnement
utilisé.
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Ser vices Nouveau-Brunswick

Systeme d’ évaluation fonciére du Nouveau-Brunswick (EVAN)

Documentation relative  4.97
aux changementsa

I’ évaluation fonciére

pour les examens sur

route

Observations

Recommandation 4.98
Commentairesdela 4.99
direction

Nous avons constaté que le processus de
I’ évaluation fonciére comporte des lacunes dans la
documentation quant aux examens sur route menés
aux fins d' évaluation fonciere. Un examen sur route,
effectué par |’ évaluateur et le gestionnaire du bureau,
sert avérifier laqualité de laméthode utilisée et &
évaluer |” équité des éval uations foncieres. Nous avons
trouvé certaines preuves qui indiquent que les
examens sur route sont conserveés au dossier;
toutefois, la documentation doit étre améiorée. A
I” heure actuelle, si un examen sur route entraine un
changement aune valeur de |’ évaluation fonciére, une
nouvelle valeur est inscrite au rapport de I’ examen sur
route. Aucun élément n’ est consigné au rapport pour
déterminer qui a proposeé le changement et si ce
changement a été saisi dans le systéme. Si I’ examen
sur route ne suppose aucun changement alavaleur de
I’ évaluation, I’ évaluateur n’indique rien au dossier
pour signaler qu’ un examen sur route a éte fait. 1
importe de renforcer |a documentation relative aux
examens sur route puisgu’ils sont un éément de
controle clé dans la vérification de I’ exactitude des
données d’ évaluation.

Nous recommandons que |’ évaluateur et le
gestionnair e qui effectuent I’examen sur route
signent lerapport, ainsi quel’employé qui met a
jour lesdonnées d’ évaluation dansle systeme
EVAN. La documentation de tous les examens sur
route devrait étre consignée et conservée, qu’ilsen
résultent ou non des changements aux données
d’ évaluation.

SNB va s’assurer que I’évaluateur et le
gestionnaire signent le rapport d’examen sur route a
I’issue des examens.

La documentation de tous les examens sur route
effectués sera consigneée et conserveée, qu’ils en
résultent ou non des changements aux donnees
d’évaluation.
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Ministere du Développement social
Services de soins de longue dur ée et aide sociale

FamillesNB — 4.100 Dansle cadre de notre contréle par sondages, nous
Evaluationsfinanciéres déterminons si les évaluations financiéres sont ajour
et contributions des conformément ala politique ministérielleet s le
clients calcul des cotisations des clients est exact. Le montant

_ des cotisations des clients a une incidence sur les
Observations montants que le Ministére paie aux fournisseurs de
services pour les soins aux clients.

4.101 Au cours de notre contrdle par sondages, nous
avons trouve deux cas sur quinze (13 %) ou les
évaluations financieres n’ étaient pasajour. Les
évaluations de ces cas remontent & 2004 et a 2008.

4.102 Nous avons également trouvé six cas sur quinze

(40 %) ou les cotisations des clients étaient erronées.
Pour le premier cas, laderniere évaluation financiere
remontait a 2004. L’ évauation financiere n’a pas été
effectuée correctement ni suffisamment documentée.
[l en arésulté un trop-payé d’au moins 3 900 $ par le
client aux fournisseurs de services. Le Ministere est
en train de corriger cette situation.

4.103 Pour le deuxiéme cas, I’ évaluation du client était
exacte; toutefois, sa cotisation n’ avait pas été saisie
dans le systeme, ce qui a entrainé un trop-payé du
gouvernement au vendeur d environ 1 740 $. Depuis,
le Ministére arecouvert ce trop-payé.

4.104 Dansles quatre autres cas, les clients recevaient
des prestations de la Sécurité de lavieillesse et du
Suppl ément de revenu garanti. Le montant de ces
prestations est majoré tous les trimestres. Méme si on
avait procédé al’ évaluation financiére de ces clients
au cours des deux dernieres années, conformément a
la politique ministérielle, leurs cotisations n’ avaient
pas été gjustées pour tenir compte des hausses de
prestations trimestrielles pour deux a quatre des
trimestres visés.

Recommandation 4.105 Nousrecommandons que le ministéredu
Développement social :

e procedealareéévaluation financiere des clientstous
les deux ans, confor mément aux politiques,
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Commentairesdela
direction

Examens de dossier —
FamillesNB et NB Cas

Observations

Recommandation

Commentairesdela
direction

documente adéquatement les évaluations
financiéres et les calculs de cotisations des clients, et
saisisse I'information dans le systeme de fagon
réguliere;

mette en place des mécanismes de contrdle pour
vérifier I’exactitude des calculs de cotisations des
clients et lesdonnées saisies sur les cotisations des
clients;

mette en place un processus de miseajour des
dossiersdes clients qui tienne compte des hausses
destaux de prestations de la Sécurité pour la
vieillesse et du Supplément derevenu garanti,
lorsqu’ applicable.

4.106 Des travaux ont été menés en vue d’intégrer le

calcul financier directement dans Familles NB. Ainsi,
il n’y a plus de délai dans la saisie de données.

4.107 On a mené un projet Lean Six Sigma sur le

processus de cotisation des clients. On estime qu’on
pourra ainsi mener les évaluations sur une base
annuelle, ainsi que majorer immeédiatement les taux
de la Sécurité pour la vieillesse et du Supplément de
revenu garanti dans le systéme Familles NB.

4.108 Lorsde notre contrdle par sondages des

transactions dans les systémes Familles NB et

NB Cas, nous avons trouvé des cas ou |es examens de
dossier N’ avaient pas été menés conformément ala
politique ministérielle. Parmi notre échantillon de
quinze dossiers de Familles NB, quatre dossiers

n’' étaient pas ajour. Parmi notre échantillon de
douze paiements dans NB Cas, un dossier n’ était pas
ajour. Des examens de dossier et des contacts
réguliers avec les clients contribuent & s assurer que
les clients continuent d’ étre admissibles au niveau de
S0INS Ou aux prestations qu'’ ils regoivent.

4.109 Nousrecommandons que le ministere du

Développement social effectue des examens de
dossier dansledelai exigé dansla politique.

4.110 [Traduction] Nous sommes d’accord avec votre

recommandation. Le conseiller provincial des
programmes rappellera cette exigence au cours de la
prochaine réunion avec les surveillants régionaux des
services de soins de longue durée et renforcera la
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NB Cas— Démar cation

des dépenses
Observations

Recommandation

Commentairesdela

direction

nécessité de documenter ce travail dans Familles NB.
Un degre de non-respect de la politique est
attribuable a la charge de travail et au nombre de
dossiers traités par les gestionnaires de premiere
ligne.

4.111 Dansle cadre de notre contréle par sondages, nous

avons examiné douze paiements traités dans le
systeme NB Cas. Un des élémentsrelevait du dernier
exercice; toutefois, il N’ était pas comptabilisé dansle
systeme. D’ apres nos discussions avec le Ministere,
nous avons établi que le systeme NB Cas n’ enregistre
pas correctement |’ état quotidien de la paie, qui doit
étre réparti entre les exercices financiers. Nous
convenons qu'’il est impossible de déterminer le temps
nécessaire pour repérer et régler le probleme. Entre-
temps, le Ministere devrait passer en revue la
comptabilité de I’ état de lapaie et affecter les
montants al’ exercice approprié.

4.112 Nousrecommandons que le ministére du

Développement social améliore son processus de
démar cation des exercices dans NB Cas par
rapport al’ éat quotidien dela paie, afin que les
dépenses soient portées al’ exercice approprié.

4.113 Nous sommes d’accord sur cette recommandation.
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Ministere du Développement économique
Nortridge L oans System

Sépar ation destaches 4.114 Lorsde notre audit, nous avons relevé plusieurs
observations sur la séparation des taches. Nous avons
établi qu’ une seule personne était le principal
utilisateur du systéme. Cette personne est responsable
de laréception des cheques, delasaisie des
transactions, de la préparation des rapprochements
entre le systeme et le grand livre général d’ Oracle, de
la préparation des dépbts bancaires et des téaches
administratives du systeme. Le fait qu’ une seule
personne accomplisse toutes ces fonctions pose un
probléme en matiére de séparation des taches.

Observations

4.115 Nous avons également observé les points suivants :

e NoOus avons noté que personne ne passe en revue
letravail del’ utilisateur principal pour vérifier
I’ exactitude des données saisies, ou |’ exactitude et
I"intégralité des rapprochements avec le grand
livre général d’ Oracle.

e Onaassignéal’utilisateur principal le réle de
gestionnaire du systéme, de sorte qu'’il est
responsabl e des taches administratives, comme la
création de comptes d' utilisateur et I’ attribution
des droits d' acces. Un rapport d’ activités
indiquant I’ ensembl e des transactions et des
taches accomplies par |" utilisateur est disponsible.
A |’ heure actuelle, personne n’imprime ni ne
passe en revue ce rapport pour établir le caractére
approprié des transactions et des taches
accomplies par I’ utilisateur principal.

¢ Nous avons notée | absence de méthode cohérente
de réception des remboursements de préts des
clients. Tous les chéques devraient étre traités de
laméme fagon, ainsi que consignés dans un
registre et estampillés au point de réception
original. Le registre devrait ensuite étre envoyé a
I’ agent comptable pour qu’il saisisse les données
dans le systeme. L’ agent comptable ne devrait pas
recevoir les cheques et préparer les dépots
bancaires. Une méthode de travail cohérente de
réception des paiements permet de réduire les
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Recommandations

Commentairesdela

direction

risques de fraude et de perte de chéques.

4.116 Nousrecommandons que le Ministére passe en

revue le processus en place par rapport au
Nortridge L oans system et s assure queles
fonctions clés sont réparties adéquatement de sorte
gu’une seule personne ne soit pasresponsabledela
saisie destransactions, du rapprochement des
comptes et dela préparation des dépots bancaires.

4.117 Nousrecommandons que le Ministére assigne

une autrepersonnealarévision et ala vérification
del’exactitude des données saisies dans Nortridge
L oans system, ainsi qu’a la vérification de

I’ exactitude et del’intégralité du rapprochement
avec legrand livre général d’'Oracle. Cesrévisions
doivent étre effectuées régulierement (ex. :
mensuellement), et documentées et conser vees
adégquatement aux finsd’audit.

4.118 Nousrecommandons que le Ministére assigne a

une autre personnelarévision destransactions
effectuées par touslesutilisateursde Nortridge
pour établir le caractéere appropriédes
transactions. Nous recommandons également que
le Ministére assigne ler6le de gestionnaire du
Nortridge L oan system a une personne autre que
celle qui est responsable du traitement des
transactions.

4.119 Nousrecommandons que le Ministére mette en

place un processus cohérent deréception des
rembour sements de préts des clients, selon lequel
une personnerecoit et consigneleschéques. Le
registre deschéques devrait ensuite étre envoyé a
I”agent comptable pour qu’il saisisseles données
dansle systéme.

4.120 [Traduction] Compte tenu de la taille du bureau

des Services financiers par le passé, il était plus
difficile d’assurer une séparation des taches. Avec la
récente restructuration, nous sommes maintenant en
mesure d’incorporer la séparation des taches, le cas
échéant.

4.121 [Traduction] Bien que nous reconnaissions le

manque de séparation de taches, nous estimons que les
contrdles compensatoires suivants réduisent notre
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risque.

L’agent comptable s’assure que les dépots sont
effectués chaque semaine et le dernier jour de
chaque mois. Si un dépdt dépasse 500 000 $, il
est fait immédiatement. Le gestionnaire des
Services comptables signent tous les dépdts et
les journaux connexes.

Des relevés mensuels sont envoyés aux
bénéficiaires de préts.

Le préposé aux comptes distribue toutes les
deux semaines un rapport des comptes en
souffrance aux agents financiers aux fins
d’examen.

4.122 [Traduction] Nous avons donné suite aux
recommandations suivantes :

Le gestionnaire vérifie I’exactitude des
nouveaux préts et des garanties saisis dans le
NLS et examine le rapprochement du NLS et du
grand livre d’Oracle tous les mois comme le
démontre sa signature.

Une autre personne consigne dans un registre
tous les chéques recus et remet le registre a
I’agent comptable pour la saisie dans le
systeme.

4.123 [Traduction] Le réle administratif pour le NLS a
été reaffecte a la Section de technologie de
I'information. Une fois la responsabilité réaffectée,
nous estimons qu’il n’est pas nécessaire d’examiner
les transactions effectuées par tous les utilisateurs du
NLS car seulement deux employés auront la capacité
de saisir les transactions.
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Congtatationsrelatives a la technologie de I’ infor mation (T1)

Contexte général 4.124 Dansle but d’ établir une opinion sur les états
financiers de la province, nous documentons les
contréles et examinons les des transactions traitées
par les principaux systémes de technologie de
I"information financiére. Une partie de ces travaux ont
lieu périodiquement. Nous avons aussi documenté les
meécanismes de contrdle liés al’ infrastructure de
technologie de I'information de la province dans son
ensemble. La piece 4.2 énumere les systemes de Tl
gue Nous avons examines.

Piece 4.2 — Systémes de Tl examinés

Ministere Vérification
Education et Développement de la Prie des enssionants
petite enfance (EDPE) 9
Dével oppement économique (DE) Nortridge Loans
Finances Systeme de I'imp6t foncier
Systéme de lapaie de SIRH
Agence des services internes du Systéme de saisie des données
Nouveau-Brunswick (ASINB) Oracle (IPM)

Infrastructure de Tl

Bureau du chef du service de Examen des politiques

I'information (BCSI)
Bureau du contréleur (BC) Gestion financiére d’ Oracle R12
Services Nouveau-Brunswick (SNB) Systeme d’ évaluation fonciére
Familles NB!
Développement socia (DS
1Systéme de soins de longue durée (Familles NB)
2Systéme d’aide sociale (NB Cas)
Thémesclés 4.125 Nous ne présentons pas publiquement tous les

détails concernant nos travaux quant aux systémes Tl
en raison de la nature spécialisée de plusieurs de nos
constatations et, comme indiqué précédemment dans
ce chapitre, en raison du risque de perte de biens
publics si des détails de telles constatations étaient
rapportes. La piece 4.3 présente nos constatations par
thémes clés, résumé selon le ministére visé.
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Piéce 4.3 - Constatations relatives a la technologie de I’information — Themes clés

Théme

Constatation

Destinatair e de la constatation

Acces d’e5 concepteurs aux BC (R12)
données de production
Séparation des taches DE

SNB, ASINB (SIRH), BC (R12),

T1 — Séparation des taches Acces excessif ASINB (infrastructure de Ti)
Rapprochemeg;j o(laes registresde ASINB (SIRH)
Gestion des modifications Finances (imp6t foncier)
R Systeme de I'imp6t foncier Finances
R Systeme de pai e des enseignants EDPE

Chiffrement des données

SNB, ASINB (infrastructure)

Surveillance — Gestionnaires,
servicestiers, registres

BC (Oracle R12), SNB, ASINB
(infrastructure de T1), DS
(Familles NB)

TI — Séeurité s . ASINB (SIRH), DS (Familles NB),
Conformitéalapolitiquede | e "A qNg (infrastructure), ASINB
securité du gouvernement (IPM)
Autorisation d accés SNB, ASINB (SIRH)
Examen et confirmation d’acces | SNB, ASINB (SIRH), ASINB (IPM)
Gestion de I’ acces au réseau ASINB (infrastructure de Tl)
e A TEEE Plan de reprise aprés sinistre SNB, BC (R12)
personnel de soutien clé _ Per SO G oEBIiET c!e - - SNB, DE
Politiques de sauvegarde désuetes ASINB (infrastructure de Tl)
Mise ajour Ej%pgllthuesde BCS
TI — Politiques _____Seurite
Politiques de surveillance de la
Py BCS
sécurité
Systeme d’ évaluation du systéme SNB
d'imp0t foncier
RELEMEIENETE Rapprochements de la paie des
ap ients aelap ASINB (SIRH)
ministeres
Vérification des données Données d' évaluation fonciére SNB
saisies Révision des données saisies EDPE
Autorisation de dépenses et de DS
paiements non accordée
Approbations AT IR R EE eS0T ASINB (infrastructure de Tl)
pare-feu
Autorisation de dépenses

excédant lalimite autorisée

DS

Examen de dossier

Conformité ala politique

DS (Familles NB et NB Cax)

Mise al’ épreuve des
applications

Gestion des modifications

EDPE
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4.126 Nous n’ avons connaissance d’ aucune perte de
biens publics ni d’erreur qui aurait résulté des
déficiences notées ala piéce 4.3. Toutefois, hous
pensons que, s les déficiences notées ci-dessus ne
sont pas corrigées, des pertes de biens et des erreurs
pourraient se produire, et il pourrait y avoir atteinte a
la confidentialité des renseignements et alavie
privee.

4.127 Il y alieu de noter que ces travaux visaient surtout
aétablir I'incidence sur la vérification des états
financiers. Les risgues découlant de questions reliées
aux activités ou ala protection de la confidentialité et
de lavie privée sont indiqués lorsqu’ils sont observés,
maisils ne constituent pas e point central de nos
travaux.

4.128 Vu l’importance de certaines constatations et la
présence de celles-ci dans plusieurs ministéres, des
informations additionnelles sont fournies ci-dessous
sur les thémes clés présentés alapiece 4.3.

Tl — Séparation destaches  4.129 Lors de nos travaux, nous avons observe
cing constats de séparation des téaches. Nous
présentons en détail deux constatations importantes
relativement a Oracle R12 et a Nortridge loans system
aux paragraphes 4.69 et 4.114. || importe de séparer
adéguatement les taches pour réduire les risques de
fraude et d’ erreurs dans les documents comptabl es.

4.130 En accordant un acces excessif aux systémes et aux
données aux utilisateurs, on augmente le risque de
problemes liés ala séparation des taches et al’ acces
par des personnes non autorisées ade I'information
financiére ou aux fonctionnalités du systeme. Ces
circonstances augmentent les risques de fraude ou
d erreurs dans les documents comptabl es.

Remplacement de systéme 4.131 Lorsde nos travaux, nous avons recommande le
remplacement ou la modernisation de deux systémes
de Tl obsolétes. En ce qui concerne le systéme de
I"imp6t foncier, nous avons établi que le langage de
programmation était désuet, ce qui rend difficilesles
maodifications. Nous nous interrogeons auss sur la
fiabilité de ce systeme puisque nous avons noté
beaucoup d’ erreurs de systéme importantes au cours
del’ exercice. Le ministére des Finances est en train
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SécuritédelaTIl —
Chiffrement des données

Sécuritédela Tl —
Controle des gestionnaires,
desfournisseurs de
services et de |’ acces aux
registres

Sécuritédela Tl —
Conformité aux politiques
de sécurité

de remplacer ce systéme et prévoit terminer sa
premiere version en 2014.

4.132 En ce qui concerne le systeme de paie des

enseignants, nous avons noté que les mesures de
sécurité liées al’ acces au systeme étaient
extrémement faibles, qu’ un seul entrepreneur assure
le soutien technique et gqu’il N’ a pas de personnel de
soutien pour le remplacer, et que le systéme
fonctionne sur du vieux matériel informatique désuet.
Le systéme aplus de 20 ans, et est arisque de
défaillance. EDPE signale qu'il revient al’ ASINB de
déterminer un nouveau systeme de paie des
enselgnants, mais que la date de remplacement est
inconnue. Dans I’ intervalle, nous recommandons que
EDPE passe en revue le systéme de paie des
enseignants pour déceler la présence de nouveaux
risques, et mette en place une stratégie appropriée de
réaction pour régler tout risque identifié.

4.133 Nous avons noté des constatations relatives au

chiffrement des donnéesa SNB et al’ ASINB
(infrastructure de T1). Vu le caractére confidentiel de
I"information visée, on recommande le chiffrement
des données pour contribuer a sauvegarder
I"information et aréduire les risques de manquement
al’obligation de confidentialité.

4.134 Dans deux systemes, nous avons constaté I’ absence

de systeme de contrél e des activités des gestionnaires.
Consultez le paragraphe 4.73 pour en savoir
davantage sur le systéme Oracle R12. En ce qui
concerne le systéme de SNB, les activités de

I’ administrateur de |a base de donnée sont consignées,
mai'S ne sont pas examinees.

4.135 Nous avons trouvé de nombreux cas ou les

ministeres ne se conforment pas aux lignes directrices
énoncées dans la politique de sécurité en matiére de
TI du gouvernement. Les violations concernai ent
surtout la restriction quant au nombre maximal

d' échecs de connexion et la conformité aux exigences
des mots de passe, comme la complexité, la
modification réguliére, lalongueur, I’ expiration et les
parametres de réutilisation des mots de passe.
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Sécuritédela Tl — 4.136 Nous avons noté des constatations relativement a

Autorisation d acces I” autorisation d’ accés pour deux systémes. Nous
avons noté qu’ une méme personne était responsable
de la création et de I’ autorisation des acces pour le
systeme de I’ ASINB (SIRH). Nous avons noté que les
demandes d’ accés au systéme de SNB n’ étaient pas
soumises au bureau de services de Tl et, donc,
qu’ elles n’ étaient pas autorisees par le propriétaire du
systeme. Il importe de contréler adéguatement la
création des acces au systeme pour que seulsles
employés autorisés puissent y avoir acces.

Sécuritédela Tl —Examen  4.137 Nous avons note des constatations rel ativement a

et confirmation d’ accés I” acces atrois systemes : SNB, ASINB (SIRH) et
ASINB (IPM). Nous avons aussi noté des problemes
par rapport al’ examen et ala confirmation annuels
des comptes d' utilisateur. Un examen annuel des
comptes d’ utilisateur permet de réduire les risques
d acceés au systeme par des personnes non autorisees
en restreignant |’ acces au systeme a celles qui en ont
besoin pour accomplir les responsabilités liées aleur

emploi.
Reprise apres sinistre et 4.138 Lors de nos travaux, nous avons noté
personnel de soutien deux principaux systemes dont le plan de reprise

aprés sinistre était inexistant ou désuet. Le nouveau
systéme d’ évaluation EVAN de SNB nefait pas

I’ objet d un plan de reprise apres sinistre; le systeme
Oracle R12 du BC fait pour sapart I’ objet d' un plan,
mais celui-ci est désuet. Une mise ajour, documentée
et miseal’essai, du plan de reprise apres sinistre est
essentielle pour que les entités puissent reprendre
leurs activités rapidement apres un désastre.

4.139 Nous avons également noté qu’ on ne dispose pas
de personnel de soutien de remplacement pour le
systeme d’ évaluation EVAN de SNB et le Nortridge
loans system de DE. Il est essentiel de former du
personnel de soutien de remplacement pour pouvoir
continuer atraiter les transactions lorsgue les
employés sont absents ou qu’ils quittent leur emploi,
et pour réduire les risques de fraude.

Politiquesdela Tl —Misea 4.140 Lorsde nostravaux, nous avons noté que le

jour des politiques de contenu des politiques de sécurité sur latechnologie

securité de I’information du gouvernement n’ avait pas &té mis
ajour depuis novembre 2006. Ces politiques offrent
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Rapprochements

Vérification des données

saisies

du soutien, ainsi que les directives et les exigences, et
sont congues pour les employés et autres parties
prenantes du gouvernement provincial. En |’ absence
de politiques ajour, les contréles ne sont pas
appliqués de fagon constante, ce qui entraine des
déficiences dans les processus, comme larésiliation
des comptes d’ utilisateur, les paramétres de mots de
passe et |e chiffrement de données.

4.141 Lorsde nostravaux a SNB, nous avons noté que

les rapprochements entre le systeme d’ évaluation
EVAN de SNB et le systeme d’ impét foncier du
ministere des Finances ne sont pas effectués de fagon
réguliére. lls doivent étre effectués régulierement,
comme toutes les semaines, pour s assurer que le
transfert de données entre les systémes est intégral et
exact.

4.142 Lorsde nos travaux, nous avons trouveé trois cas ou

les données saisies dans | es applications n’ avaient pas
été vérifiées ou autorisées. C'est le cas pour le
systeme de SNB ou |les données saisies ne font pas

I’ objet d’ une vérification, et pour le systeme de EDPE
ou les procédures de saisie de données et de contréle
des autorisations doivent étre renforcées en ce qui
concerne le suivi des congés, les payes d’ été courues
des enseignants et I'information sur |’ entrée en poste.
Larévision et lavérification des données saisies
réduisent le risque de saisie d’information incorrecte
dans les dossiers de comptabilité financiére.
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Annexel —Objectifsdel’audit

4.143 Notre examen des questions traitées dans le présent
chapitre de notre rapport a été réalisé conformément
aux normes canadiennes d’ audit généralement
reconnues, y compris les contréles par sondages et
autres procédures que nous avons jugés nécessaires
dans les circonstances. Les questions dont il est fait
rapport ne devraient pas servir atirer des conclusions
quant ala conformité ou alanon-conformité des
questions dont il n’est pas fait rapport.

4.144 Nous établissons une assurance raisonnable sur les
chiffres des états financiers, car il ne serait pas
rentable d’ obtenir une assurance absolue — nos
auditeurs ne peuvent pas examiner chague transaction.

4.145 En appliquant des procédures d’ audit qui
permettent de contrdler par sondages |’ exactitude ou
le caractere raisonnable des chiffres présentés dans les
états financiers, nous atteignons e degré d’ assurance
gue nous souhaitons. Nous utilisons des procédures
d’ audit comme retracer les documents justificatifs
d échantillons d’ opérations, controler par sondages
I” efficacité de certains contréles internes, confirmer
les soldes de fin d’ exercice aupres de tiers et examiner
le caractére raisonnable des estimations.

4.146 Etant donné que les objectifs de tels travaux d’ audit
sont limités, il est possible qu’ils ne permettent pas de
repérer les questions qui pourraient étre mises au jour
au cours d’ examens plus exhaustifs ou d’ examens
spéciaux. Cependant, ils révélent souvent des
déficiences ou des domaines d’ intérét que nous
pourrions choisir d’ approfondir au cours de travaux
d audit futurs.

Responsabilitésrelatives 4.147 Legouvernement est charge de la préparation et du

au processus d’ audit contenu des états financiers de la province. La
déclaration de responsabilité au début du volume 1
des Comptes publics est signée par le ministre des
Finances, au nom du gouvernement. Le controleur est
chargé de la préparation des états financiers
conformément aux Normes comptables canadiennes
pour le secteur public. Dans la préparation des états
financiers, le gouvernement doit faire des estimations
importantes, car toute I’information n’ est pas connue
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ou déterminable au moment d’ achever les états. Voici
des exemples de domaines pour lesquels ladirection a
fait des estimations dans les états financiers :
provision pour pertes pour les préts et les comptes
débiteurs, éventualités, avantages futurs des employés
et immobilisations corporelles.

4.148 Notre Bureau est chargé de I’ audit des états
financiers de la province. Un audit fournit I’ assurance
raisonnable, mais non absolue, que les états financiers
de la province sont exempts d’anomalies
significatives. Une anomalie significative désigne un
élément ou un groupe d’ é éments manquant ou erroné
qui pourrait modifier les décisions des utilisateurs
rai sonnablement informeés des états financiers. Le
seuil de tolérance par rapport aux erreurs ou aux
anomalies est une guestion de jugement.
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Annexell —Perte par suitedefraude, defaute ou d’erreur

4.149 Le paragraphe 15(2) delaLoi sur le verificateur
genéral exige que nous fassions rapport a
I” Assembl ée | égislative de tous | es cas de pertes ou
de déficiences importantes par suite de fraude, de
faute ou d’ erreur d’ une personne.

4.150 Au cours de nostravaux d audit, nous avons
découvert les pertes qui suivent. Notre travail ne vise
pas a repérer tous les cas possibles de pertes; il ne
serait donc pas indiqué de conclure que toutes les
pertes ont été repérées.

Ministére del’ Education et du Développement dela petite 11032%
enfance
Matériel manquant dans divers districts scolaires

Ministere dela Justice et Procureur genéral 7543 %
Fonds manquants

Ser vices Nouveau-Brunswick 5048 %
Dépbt bancaire manquant

Ministére des Ressour ces natur elles 2020%
Matériel manquant dans diverses régions

Ministére dela Santé 1500 $
Ordinateur portatif manquant

Ministere des Transportset del’Infrastructure 600 $
Carburant diesel manquant

Ministere del’ Environnement et des Gouver nements locaux 311%
Fonds manquants

4.151 Ne sont pas compris dans les pertes signal ées par
notre Bureau les incidents d’ introduction par
effraction, lesincendies et |e vandalisme.

4.152 Laprovince fait rapport dans le volume 2 des
Comptes publics du montant des pertes au chapitre
des biens corporels publics (autres que celles
attribuables a des pénuries de stock).

4.153 En 2013, laprovince a signal € des pertes au
chapitre des biens corporels publics de 27 954 $,
comparativement a49 172 $ en 2012.
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